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«TAGLIO» DEL CORSO
 Tecnico
 Casi di studio
 Applicato al mondo della scuola



IL PROGRAMMA
 Il contesto in cui viviamo
 «Capire per proteggere»
 Internet: opportunità e rischi
 Social networks – maneggiare con 

cura!
 Privacy
 Responsabilità dei docenti e dei 

genitori



INIZIAMO !





IN CURVA…



IN CURVA…



VATICAN NEWS



UN MONDO CHE CAMBIA



CAPIRE PER PROTEGGERE
• Molto probabilmente i docenti/genitori qui 

presenti appartengono a una generazione 
cresciuta senza Internet

• Per alcuni (come me…) quasi non c’era la 
televisione !

• Per i genitori, il computer serve per scrivere 
una email, archiviare foto, navigare in Internet

• I nostri figli, invece, non possono e non 
potranno vivere senza computer, senza 
cellulare, senza INTERNET !



IL CONTESTO
RIVOLUZIONE DIGITALE !!!



DOMANDA





WWW.KAHOOT.IT





INTERNET: COSA E’?



INTERNET: SERVE ?



CLOUD



SOCIAL NETWORK



SOCIAL NETWORK
• Cosa è una rete sociale ?
• Un qualsiasi gruppo di individui connessi 

tra loro da diversi legami sociali:
• Conoscenza casuale
• Rapporti di lavoro
• Vincoli familiari



«REGOLA DEI 150»
• Afferma che le dimensioni di una rete sociale in 

grado di sostenere relazioni stabili sono limitate a 
circa 150 membri.

• Il numero di Dunbar (150) è una quantificazione 
numerica del limite cognitivo teorico che 
concerne il numero di persone con cui 
un individuo è in grado di mantenere relazioni 
sociali stabili, ossia relazioni nelle quali un 
individuo conosce l'identità di ciascuna persona e 
come queste persone si relazionano con ognuna 
delle altre



«REGOLA DEI 150»
• La versione di Internet delle reti sociali è una delle 

forme più evolute di comunicazione in rete, ed è 
anche un tentativo di violare la "regola dei 150"



SOCIAL NETWORKS





• Professore ordinario all’Università Cattolica del Sacro 
Cuore 

• Esperto di Media Education
• Modello didattico EAS

(Episodi di apprendi-
mento situato)

“LA SCUOLA E’ SOCIAL”
PIER CESARE RIVOLTELLA



“LA SCUOLA E’ SOCIAL” (1)
Tratto dal Blog di Pier Cesare Rivoltella

 Tipi da “social”
 I “postatori seriali” quelli che non possono iniziare la 

giornata senza pubblicare qualcosa
 I ”commentatori seriali”, quelli che qualsiasi cosa tu 

pubblichi sentono il bisogno irrefrenabile di dire la loro
 I “taggatori seriali” quelli che ti mettono a parte (e 

spesso lo fanno invadendo senza permesso la bacheca 
del tuo profilo) delle loro conquiste, dei riconoscimenti 
ricevuti, delle piccole cose di tutti i giorni

 Non si capisce in questo gioco se la funzione sia realmente 
l’aggiornamento, proprio e dei colleghi, o se la partita non 
si riduca in fondo al posizionamento, alla gratificazione 
dell’io, alla soddisfazione del narcisismo.



«DERIVE COMUNICATIVE»
Tratto dal Blog di Pier Cesare Rivoltella

 Una deriva comunicativa è un fenomeno conosciuto da 
chi studia le dinamiche di rete:
 Io posto qualcosa
 qualcuno mi legge e fraintende, 
 oppure legge in modo personale, 
 risponde in modo non coerente e aggressivo, 
 io reagisco, 
 lui replica, altri prendono le parti chi mie chi dell’altro, 
 i toni diventano sempre più accesi, 
 si finisce in rissa verbale. 

 C’è molta rissosità nei social degli insegnanti.



«IL GURU»
Tratto dal Blog di Pier Cesare Rivoltella

 E spesso questa rissosità – che è il contrario di una 
comunicazione costruttiva – viene scatenata da un altro 
“tipo” da social, il guru. 

 Il guru è un insegnante che grazie ai social ha avuto la 
possibilità di farsi conoscere, ha iniziato a ottenere 
riconoscimenti, ha visto modificarsi il suo status, si è 
convinto di essere capace, significativo, influente. Il guru 
pensa che qualsiasi cosa lui dica non possa che ottenere 
approvazione e consenso.

 Il risultato di questo processo è la lievitazione dell’io: l’io 
si gonfia, diviene ipertrofico, considera nemico chiunque 
non lo approvi.



“LA SCUOLA E’ SOCIAL”
Tratto dal Blog di Pier Cesare Rivoltella

 …al netto del rumore e dei guru, nei social io 
incontro la scuola. 

 Incontro la scuola dei moltissimi insegnanti che 
in silenzio, con basso profilo, senza farsi 
conoscere o cercare riconoscimenti, fanno cose 
meravigliose nelle loro classi. 

 Sono insegnanti che attraverso un post, una 
fotografia, un commento, ti lasciano intuire la 
bellezza che devono saper liberare con e per i 
loro bambini.



“LA SCUOLA E’ SOCIAL” (3)
Tratto dal Blog di Pier Cesare Rivoltella

 Anche qui ho censito due “tipi”:
 i geni anonimi della didattica - Sono insegnanti che grazie 

ai loro post e alle loro condivisioni ti lasciano a bocca 
aperta per la creatività di quello che fanno e che sembra il 
risultato di una saggezza naturale; s
sono anonimi questi insegnanti.

 I commentatori riflessivi - i commentatori riflessivi 
aggiungono, completano, spingono in profondità la tua 
riflessione. Sia che concordino sia che dissentano, magari 
anche solo parzialmente, pensano a costruire e non a 
distruggere. 

 Hanno capito questi insegnanti il senso dei social e delle 
comunità di pratica professionale: 
si costruisce insieme.



“Gruppo Whatsapp dei 
genitori/insegnanti”

Tratto da Your Edu Action
 …E se conosciamo la mania dei ragazzi di essere sempre in contatto 

senza magari parlarsi anche se in presenza,… sottovalutiamo gli effetti 
dei gruppi di docenti….

 …E se conosciamo la mania dei genitori di creare i gruppi whatsapp
dove discutere e «valutare» l’operato dei docenti dei propri figli

 sottovalutiamo gli effetti dei gruppi di docenti….
 …L’annessione a tali gruppi avviene praticamente d’ufficio per ogni 

nuovo arrivato. È come entrare in una setta satanica, ne uscirai solo con 
la morte (o il trasferimento)!...

 …Puoi uscire però. Certo, anche qui non è un problema del software. 
Dovrebbe essere presente però, l’opzione “ESCI DAL GRUPPO…DI 
NASCOSTO” altrimenti gli strali arriveranno da tutte le parti, 
mascherando la reprimenda come asocialità e non fare gruppo, non 
lavorare in team… 
Oddio… Un tiro al bersaglio degno del martirio di San Sebastiano….



OPPORTUNITA’ E RISCHI



THAT IS THE QUESTION!



CHE BELLI !



CHE BELLI CHE SIETE !



AUGURI WHATSAPP



INGENUITA’



IL VALORE DEI DATI
CAMBRIDGE ANALYTICA DOCET !

Blog di Cetty Mannino



INGENUITA’



INGENUITA’



 «Il tuo cognome ha origini nobili?»
 «Scopri chi ha una cotta segreta per te»
 «Quale regina della storia si ?»
 Scorrendo la bacheca di Facebook possiamo notare che 

qualche amico ha già fatto il quiz e il risultato è divertente. 
Così tra un like e un commento nasce lo scherzo e la risata. 
Ma questi quiz e giochi che sembrano tanto innocui in 
realtà non lo sono.…

DATI PERSONALI

Blog di Cetty Mannino



 Basta notare, infatti, che nel momento in cui decidiamo di 
cominciare il quiz o il gioco veniamo dirottati in un altro 
sito dove si legge “Connettiti con Facebook per vedere il tuo 
risultato”. 

 Ma cosa significa tutto questo? 
 Semplicemente che diamo il consenso, ad un soggetto di 

cui non sappiamo niente, a trattare i nostri dati. A partire 
dal nome e dal cognome, fino alla data di nascita, 
all’indirizzo IP ed altro ancora.

DATI PERSONALI

Blog di Cetty Mannino



 I dati personali che noi diamo, senza pensarci due volte, ai 
gestori dei siti di quiz o di giochi, la maggior parte delle 
volte, vengono venduti per scopi commerciali ad altre 
società. 

 Informazioni che «hanno un valore sul mercato», in quanto 
ci sono diverse società interessate «allo studio dei profili 
per indirizzare i loro prodotti in modo più mirato. 

 Quante volte ci è arrivata, ad esempio, una mail che ci ha 
proposto un prodotto vicino ai nostri gusti? 

DATI PERSONALI

Blog di Cetty Mannino



 Un altro problema, alla quale potremmo andare incontro 
nel momento in cui clicchiamo sul tasto comincia il 
test oppure scarica l’app, è quello di accettare 
un abbonamento settimanale.

 Queste comprendono il fatto che quando si decide di non 
usare più l'app, essa può continuare ad usare i dati forniti.

 La prossima volta, prima di iniziare uno di questi test, 
pensate alle implicazioni che questo avrà sulla vostra 
privacy

DATI PERSONALI

Blog di Cetty Mannino



ESEMPIO:



FACEBOOK



FACEBOOK



PRECAUZIONI



FACEBOOK



FACEBOOK



FACEBOOK



FACEBOOK



FACEBOOK



EDUCAZIONE DIGITALE 4.0 



www.identitadigitaledefender.cloud



NATIVI DIGITALI

NATIVI DIGITALI

IMMIGRATI DIGITALI



RAPPORTI SOCIALI

• Cosa fanno i ragazzi su Internet ? 
• Cercano cose che li interessano
• Cosa è di tendenza («trendy») 
• Cercano amici !

• Fanno più o meno le stesse cose che 
abbiamo fatto noi in un contesto 
differente e con mezzi differenti

EDUCAZIONE DIGITALE 4.0 -



«AMICO» SU INTERNET

• Il concetto di «amico» su Internet è molto 
particolare !

• Si diventa «amici» tramite una «richiesta di 
amicizia»

• Molto spesso si hanno «amici» che non si sono 
mai incontrati 

• ATTENZIONE ! 
La rete sociale non può essere né vietata, né 
eliminata, ma deve essere accettata e 
controllata in modo competente

EDUCAZIONE DIGITALE 4.0 -



IL PROFILO DIGITALE
• Ogni social network vive grazie ai profili dei propri 

partecipanti (avatar)
• E’ quindi fondamentale porre estrema attenzione alla 

sicurezza dei propri «profili» online
• Dal profilo si ricavano diverse informazioni (a volte 

anche sensibili) degli individui:
• Età, sesso, residenza, lavoro, relazioni, interessi 

sportivi, artistici e musicali, foto, video… 

EDUCAZIONE DIGITALE 4.0 -

• ATTENZIONE alle 
password !

• ATTENZIONE ai furti di 
identità !



IL PROFILO DIGITALE

• Ogni utente, nel proprio profilo, decide 
come vuole apparire 

• Quindi un profilo può benissimo NON 
coincidere con la realtà !

• Spesso si tende ad adattare il proprio 
profilo ai valori di «tendenza» 

• Infatti i ragazzi reagiscono in modo 
molto sensibile a coloro che dettano  e 
definiscono le opinioni…

EDUCAZIONE DIGITALE 4.0 -


